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' Dasar Hukum:

Kualifikasi Pelaksana:

!‘-J-

Peraturan Daerah Kota Y{;gyakarta Nomor 10 Tahun 2021 tentang | 1.

Pengelolaan dan Pemanfaatan Teknologi Informasi dan |
Komunikasi; =
Peraturan Walikota Yogyakarta Nomor 105 Tahun 2021 tentang i 4
Kedudukan, Susunan Organisasi, Tugas, Fungsi, dan Tata Kerja |
Dinas Komunikasi Informatika dan Persandian;

. 3

Ketua Tim Kerja Pengamanan Informasi:

S1 bidang Informatika/Teknik Elektro/Elektronika dan Instrumentasi.

diutamakan S2 Informatika/Teknik Elektro/S2 yang serumpun
Sandiman:

51 bidang Informatika/Teknik Elektro/Elektronika dan Instrumentasi
atau bidang serumpun

Pengelola Teknologi Informasi:

3. Peraturan Walikota Yogyakarta Nomor 113 Tahun 2019 tentang
Sistem Manajemen Keamanan Informasi; i DIII bidang Teknik lnfomankafh*iana;emen Tekmk
: £10 Infomatika/Telekomunikasi !
Keterkaitan: Peralatan!Perlengknpan* }
' 1. Komputer/Laptop i'
2. Jaringan Internet
3. Alat Pemindai Teknologi Informasi

| Peringatan: R R

J_I_’encatatan dan Pendataan:




L »
pelaksana Mutu Baku
Mo Aktivitas
Tim Kerja Pengamanan : Ketua Tim Kerja Kepala Bidang A
v S PIC Sistem Perdanibin Kelengkapan Waktu Output
1 Tim Pengamanan Daftar sistem yang 120 Sistern yang akan diuji | Tim Pengamanan Infarmasi
informasi memilih dan akan diuji menit melakukan pemilihan dan
mengajukan sh:berr: pengajuan ke Tim Kerja
yang akan diul dar Pengamanan informasi
daftar pengujian rutin melalui daftar rutin
pengujian sistem yang telah
dibuat di awal tahun
-‘“"‘“'/i
2 Tim Pengamanan Sistemn yang akan 240 Persetujuan sistem
ifeirsasl rerEnts diuji menit yang akan diuji
persetujuan Ketua Tim Sistern yang akan
Kerja Pengamanan diuji
Informasi terkait
sistern rutin yang akan
diuji pleh tim. Pengajian
ulang
" Diterima
3 a2 Tim Kerja | - - Sistem yang 240 Perintah Pelaksanaan Tim pengamanan infarmasi
Pengamanan e I.l akan diuji menit Pengujian Keamanan memifih personil yang akan
Informasi menyetujui ! Informasi melakukan pengujian dan
dan memerintahkan memilih waktu pelaksanaan
tim pengamanan
informasi untuk
melaksanakan |
pengujian
1
|
3 Tim Pengamanan F - Tools 420 - Informasisistern | penguji melakukan scanning
s mefa-lmlm.n @ Scanner Rt berdasarkan versi 05, porl dan layanan
information gathering scanning yang berjalan. validasi CVE
menggunakan taoks. permodelan pada teknologi yang
ancaman digunakan berdasarkan
- Temuan scanning sistermn. Penguji
kerentanan juga melakukan pembuktian
apakah CVE tersebut

memungkinkan untuk

dieksploitasi pada sistem
tersebit atau tidak,




dizuat,

6 Tim Pengamanan = Tools 420 - Informasi sistem Penguji masuk ke sistem dan
informasi melakubkan Penetration menit - Permodelan melakukan pencarian
information gathering Browser ancaman informasi sebanyak -
pada aplikasi. - Temuan banyaknya. Pada tahap ini

kerentanan pemgujl mencari semua
kermungkinam fitur dan
informasi yang dapat
dieksploitasi dari sistern,
apabila ada penguji
melakukan pembuktian
kerentanan berdasarkan CVE
yang ditemukan.

3 Tim Pengamanan - Dokumen sistem | 420 - [Daftar url aplikasi | Penguji melakukan
Informasi melakukan - Toals mrenit - Temuan pemindaian url kemudian
pemindaian pada Penetration kerentanan melakukan percabaan
aplikasi berdasarkan - Browser eksploitasi pada url yang
ok Tool Scanning dirasa dapat menjadi sebuah

kerentanan

B Tim Pengamanan - Dokumen sistem | 420 = Temuan Penguji melakukan

Informasi melakukan - Tools menit kerentanan pengecekkan validasi input
pengecekkan input Penetration pada sistem, pada tahag i
vakid asi, eksploitasi - Browser penguji juga melakukan
dan injeksi powload - Temuan | percobaan eksploitas pada
berdasarkan temuan Kerentanan Hitern den,&an cara
kerentanan melakukan Injeksi malicious
payload pada fitur atau url
yang dimungkinkan rentan.

9 | Tim Pengamanan | Word Editar | - Draft Laparan |
Infermasi melakukan | Penguyjian
pembuatan Laporan Keamanan
Pengujian Keamanan Informasi
Informasi berdasarkan
temuan yang
dipercleh.

10 | Ketua Tim Kerja T - Draft Laporan 420 - Laporan Pengujian | Ketua Tim Kerja
Pengamanan Fevisi < > Pengujian menit Keamanan Pengamanan Informasi dan
Infarmasi melakukan Kearmanan Informasi Kepala Bidang Persandian
reviu laporan Diterirna Infarmasi melzkukan reviu laporan,
Pengujian Keamanan G - Panther apabila diterima maka akan
Informasi yang telah | dibubuhi tanda tangan




| ke PIC Sistern

| hasil pengujian ulang

11 | Kepala Bidang Laporan Pengujian 120 Bukti Pengiriman
Persandian melakukan Keamanan Informasi | menit Laporan
konfirmasi dan tanda
tangan Laporan
Pengujian Keamanan
Informasi yang telah
dibuat.
11 | Tim Pengamanan x Laporan 10 Bukti Pengiriman
Informasi melakukan Pengujian menit Laparan
pengiriman Laporan Keamanan
ke PIC sistem Informasi
diketahu| oleh Bidang
515 dan Infrastruktur
17 | PIC sistem Perbaikan sistern | 840 Feedback PIC sistern wajib
mengirimkan balasan berdasarkan menit koordinasi dengan | menginformasikan sistem
| dari Laporan Laparan tim pengamanan | sudah diperbaikl atau belum.
Sudah aiperbaki Fengujian informasi diwajibkan berkoordinasi
Behurm atau tidas Keamanan dengan tim pEngarmanan
aca perbadan Infarmasi informasi | apabila tidak ada
balasan dalam kurun waktu
2 x 24 jam diasumsikan
| pemohon menerima risiko
| kerentanan
13 | Tim Fengamanan Perbaikan sistem | 420 Hasil pengujian
| Infarmasl melakukan berdasarkan menit vlang keamanan
| Pengujlan ulang 3 Laparan infarmasi
| kerentanan darl Pengujian
| sistem yang tela Kesmanan
| diperbaiki Informasi
|
14 | Tim Pengamanan Hasil pengujian B40 Kanfirmasi
| informasi 2 ulang keamanan | menit penerimaan hasil
| menginformasikan infiormasi pengujian ulang
diari PIC Sistem




15 | PIC Sistem - Perbaikan sistem | 840 Feedback PIC Sistem wajib
menginformasikan ke berdasarkan menit koordinasi dengan | menginformasikan sistem
Tim Pengamanan infarmasi hasil tim pengamanan | sudah diperbaiki atau belum.
Informasi terkait Pengujian ulang informasi diwajiblan berkoordinasi
perbaikan kerentanan keamanan | dengan tim pengamanan
pada sistem dari hasil informasi informasi { apabila tidak ada
pengujian ulang balasan dalam kurun wakiu
2 % 24 jam diasumsikan PIC
Sistem menerima risiko
kerentanan
16 | Tim pengamanan 120
infarmasi relakukan menit
update feedbock pada
daftar sistem yang

diuji




